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Der Workshop ,Self-Diagnosis and Fault Tolerance’, der am 9. und 10. Juli 1981 in
Tlbingen stattfand, markiert einen ersten Hohepunkt unserer Arbeit auf dem Gebiet der
Fehlertoleranz. Das Autorenverzeichnis dieses Workshops konnte zur damaligen Zeit
durchaus als ,Who is Who in Fehlertoleranz’ im deutschensprachigen Raum (und dariber
hinaus) gelesen werden. Die Workshop-Beitrdge der Tubinger Forschungsgruppe hatten die
Mehrprozessor-Selbstdiagnose, vor allem lernende und verteilte Diagnosealgorithmen, zum
Thema [1-4].

ATTEMPTO

In Tubingen wurde auch der Versuch gestartet, die Implementierbarkeit und damit den Nutzen
solcher Diagnosealgorithmen zu demonstrieren. Dies fuhrte zur Konzeption und Entwicklung
des fehlertoleranten Multiprozessor-Systems ATTEMPTO (A TesTable Experimental Multi
Processor with fault TOlerance )[5,6]. Es erlaubte, unterschiedliche Strategien einer verteilten
Selbstdiagnose zu implementieren und dann auch zu bewerten. Um dieses Ziel der
integrierten Uberwachung und Diagnose zu verwirklichen, wurde ATTEMPTO als Testbett
fir Parallelitat, Fehlertoleranz und Diagnoseverfahren entwickelt. Der Rechner bestand aus
Standardkomponenten. Mehrere Single-Board Computer (SBC) auf 68xxx Basis, verbunden
uber VME-Bus, und ein UNIX-Derivat als Betriebssystem bildeten die Hard- und
Softwaregrundlage des Systems. Das Betriebssystem wurde durch eine fir den Benutzer
transparente Fehlertoleranzschicht abgeschirmt. Sie erlaubte eine zu UNIX bindrcode-
kompatible und benutzertransparente parallele und fehlertolerante Abarbeitung von Jobs.

1985 wechselte der grélte Teil der Tubinger Forschungsgruppe an die Universitat Frankfurt.
In Frankfurt entstanden im Rahmen der Weiterentwicklung von ATTEMPTO auch Arbeiten
uber Verfahren zur expliziten, robusten und fehlertoleranten Programmierung von
Parallelrechnern, die sich unter anderem auf verteilte Selbst-Diagnosealgorithmen fir
Programm-Module abstiitzen [7].

FTMPS

In Erlangen wurde dann im Rahmen des Esprit-Projekts FTMPS (Fault-Tolerant Massively
Parallel Systems) ein Verfahren zur Fehlerdiagnose fir Multiprozessoren mit
reguldrer Hardware-Topologie entwickelt und implementiert [8,9]. Bei der Erstellung
des Diagnosekonzepts wurden sowohl Aspekte der Skalierbarkeit als auch der
Effizienz und der Portierbarkeit berticksichtigt, die flr grofl3e, massiv parallele Systeme von
besonderer Bedeutung sind. Die Diagnose ist hierarchisch in drei Schichten aufgebaut. Die
unterste Ebene wird von Test-Moduln gebildet, die gegenseitige Tests benachbarter
Prozessoren erlauben; im einfachsten Fall werden <I am alive> - Nachrichten ausgetauscht.
Die Testergebnisse werden an die zweite Ebene (Moduln fir lokale Diagnose) gesendet,
welche die Testergebnisse analysiert. Bei Anderung des Systemzustands, erkannt durch die
Testergebnisse, wird eine verteilte Diagnose gestartet. Falls zur Diagnose Daten Uber das
Fehlverhalten des Rechners in der Vergangenheit notwendig sind, diese jedoch auf den ersten



zwei Ebenen nicht zur Verfigung stehen, wird die Diagnose auf der obersten Ebene gestartet.
Dieser Teil der Diagnose (globale Diagnose) ist auf dem Host plaziert und hat Zugang zu
einer Datenbank, die die bendtigten Informationen zur Verfiigung stellt.

MEMSY

In Rahmen des Sonderforschungsbereichs ,Multiprozessor- und Netzwerk-konfogurationen’
wurde in Erlangen der massiv parallele Rechner MEMSY (Modular Expandable
Multiprocessor System) fur numerische Anwendungen entwickelt und realisiert. MEMSY ist
ein hierarchisch organisierter MIMD — Rechner, der sowohl einen verteiltem physikalischen
als auch gemeinsame lokale Speicher besaR. Der Prototyp besaR 20 Knoten (mit jeweils vier
Motorola MC88100 RISC-CPUs) verbunden Uber ein mehrschichtiges Verbindungsnetzwerk,
in das die gemeinsamen lokalen Speicher (Koppelmodule) eingebunden waren [10-19,22].
Die Entwicklung dieses Rechners bot uns die Gelegenheit, unterschiedliche Mechanismen
einer hardware-basierte Fehlertoleranz flir massiv parallele Rechnern zu realisieren und zu
erproben. Besonderer Wert wurde dabei darauf gelegt, dass diese Mechanismen skalierbar
sind. Deshalb (und aus Kostengriinden) wurde auf eine rein fehler-maskierende Redundanz,
die relativ leicht zu implementieren gewesen waére, verzichtet. Das Grundprinzip der
Fehlertoleranz in MEMSY war ,Rekonfiguration und Riicksetzen’. Rekonfiguration erforderte
ein flexibles Verbindungsnetzwerk mit redundanten Pfaden, Ricksetzen eine effiziente
Fehler-Selbstdiagnose. Die Selbstdiagnose, in anderen Worten, die automatische
Fehlerlokalisation, musste so schnell erfolgen, dass ein problemloses Wiederaufsetzen der
Knotenzustdande moglich wurde. Deshalb wére eine rein software-basierte Losung
unzureichend gewesen. Die Selbstdiagnose muss also durch Hardware-Mechanismen
unterstitzt werden. Fur MEMSY wurden deshalb mehrere hardware-basierte Verfahren fir
selbst-diagnostizierende Rechnerknoten entwickelt, unter anderem: Verdopplung jedes
Knotenprozessors zu einem Duplex-Prozessor mit Vergleichslogik, Einsatz von so genannten
Watchdog-Prozessoren und Einsatz von dedizierten Diagnoseknoten, die jeweils einen Cluster
von Arbeitsprozessoren Uberprifen. Die Entwicklung dieser Mechanismen erfolgte in enger
Zusammenarbeit mit unseren ungarischen Partnern [19,21]. Erwéhnt sei auch noch, dass im
Rahmen der Entwicklung das Konzept eines stabilen Multiport-Speichers fir
zuverl&ssigkeitskritische Systemdaten realisiert wurde [20].

VERIFY

Nun sind insbesondere Hardwarefehler in modernen Rechnern (Gott sei Dank) recht selten.
Deshalb muss, um die erwdhnten Fehlertoleranz-Mechanismen auch auf ihre
Leistungsfahigkeit hin Gberprifen zu kénnen, eine Maéglichkeit bestehen, Fehler gezielt in das
System einstreuen zu kdnnen. Mit anderen Worten, es werden Werkzeugen bendtigt, die es
erlauben, Fehlerinjektions-Experimente durchzufihren. VERIFY (VHDL-based Evaluation of
Reliability by Injecting Faults efficientlY) ist eine auf VHDL basierende Plattform fir
Fehlerinjektions-Experimente [23-26]. Mit dem Projekt konnten zwei Modellierungs-
Paradigmen erfolgreich miteinander verknlpft werden. So ist es moglich, mit Hilfe dieses
Werkzeugs Modelle von Systemen aufzustellen, die sich im Normalfall deterministisch
verhalten (Modellierung mit der Sprache VHDL). Zusétzlich konnen statistische
Eigenschaften dieser Systeme (z.B. Fehler) berlcksichtigt werden. Der Vorteil dieser
Modellierungsart ist, dass in den Modellen alle Informationen enthalten sind, die fiir ihre
Auswertung bezuglich des Verhaltens unter dem Einfluss von Fehlern gebraucht werden. In
den in der Literatur beschriebenen Verfahren sind dagegen jeweils mehrere Modelle
notwendig (z.B. Hardware- und Fehlermodell). Mit VERIFY erstellte Modelle sind daher
wesentlich einfacher zu gewinnen, besser wartbar und damit auch konsistenter (Hardware-
und Fehlermodell kénnen nicht versehentlich voneinander abweichen). Dies ist gerade bei
sicherheitskritischen Anwendungen ein wesentlicher Vorteil.



PANDA

In Erlangen wurde auch das auf Petri-Netzen basierende Werkzeug PANDA (Petri Net
Analysis and Design Assistant) fur die Modellierung und Analyse von Fehlertoleranz-
Strukturen konzipiert und entwickelt [27-29]. Da dieses Werkzeug seinen Schwerpunkt in der
Analyse von Fehlertoleranzstrategien hat, wurde eine Methode integriert, die es erlaubt,
verallgemeinerte Fehlerbdume zu analysieren. Aullerdem besitzt es eine Optimierungs-
Komponente, welche die Parameter eines modellierten Systems nach einer wéhlbaren
Zielfunktion unter  Bericksichtigung von Randbedingungen  optimiert.  Dieses
Analysewerkzeug wurde und wird weiterhin in verschiedenen Projekten eingesetzt [33,34], so
z.B. auch fur die Verlasslichkeitsanalyse von Geschéftsprozess-Modellen [30-32]. Bei der
Geschaftsprozess-Modellierung spielen Ressourcen und deren durch Aktivitaten gesteuerte
Zustandsiibergénge eine zentrale Rolle. Das Verhalten der Ressourcen, inklusive deren
Fehlverhalten und Ausfélle, kann mittels der UML-Zustandsdiagramme detailliert modelliert
werden. Die UML-AKktivitatsdiagramme ermdglichen die Beschreibung der Geschéfts-
Aktivitaten und erlauben durch einige Erweiterungen auch die zielgerichtete Beeinflussung
von Zustandsiibergangen der Ressourcen. Die UML-Diagramme werden in Generalisierte
Stochastische Petri Netze Ubersetzt und mit PANDA ausgewertet. PANDA wurde um eine
Komponente zur Ricktransformation der Ergebnisse erweitert. Damit sollen nun reale
Geschaftsprozesse in Zusammenarbeit mit Partnern der Wirtschaftswissenschaften und der
Industrie untersucht werden.

HIDE

Neben der Konzeption, Implementierung und experimentellen Erprobung von Fehlertoleranz-
Mechanismen war immer auch deren Modellierung ein Ziel unserer Tatigkeiten, um derartige
Mechanismen auch analytisch oder simulativ untersuchen zu kénnen. PANDA gab uns schon
die Mdoglichkeit, dies auf der Basis von Generalisierten Petri-Netzen zu tun. Realistische
Petri- Netz-Modelle sind jedoch nur schwierig zu erstellen und zu verstehen. Sie sind fiir den
,2taglichen Gebrauch’ kaum geeignet. Deshalb haben wir nach einer Maglichkeit gesucht,
Fehlertoleranz-Mechanismen und fehlertolerante Systeme anschaulicher und fir ,jedermann’
verstandlich zu modellieren. Hier bot sich uns die UML (Unified Modeling Language) an.
Dieser Ansatz wurde in Rahmen des EU-Forschungsprojekts HIDE [33,34] verfolgt. Ziel des
Projekts war die Schaffung einer Entwicklungsumgebung fur verlassliche Systeme, basierend
auf UML. Sowohl die Anforderungen des Benutzers an das zu entwickelnde System als auch
die Spezifikation und Analyse des Systems selber werden mit einem UML-Tool
(derzeit Innovator von MID) beschrieben. Die Projektidee besteht in der
Transformation von einem visuellen UML-Modell zu einem mathematischen Modell,
das die automatische Analyse von Leistungs- und Zuverlassigskeitsdaten sowie
die formale Verifikation des Systems ermoglicht. In der ersten Projektphase
wurde gezeigt, dass diese Idee realisierbar ist und zu brauchbaren Ergebnissen
fihrt. Die Erlanger Forschungsaufgaben umfassten einerseits die Entwicklung der
Modellierungsumgebung mit Transformationen in Petri-Netze und andererseits die
Modellierung von Demonstrationsbeispielen sowie deren Auswertung mit PANDA.

Begleitend zu diesen Arbeiten haben wir auch untersucht, ob sich formale Methoden, wie
beispielsweise das Model-Checking, fur die Verifikation von Fehlertoleranz-Mechanismen
verwenden lassen. Dafiir wurde ein Modellierungsparadigma geschaffen, das auf dem
Konzept endlicher Toleranzautomaten basiert. Entsprechende Modelle eigenen sich sowohl
fiir die formale Untersuchung mittels relationaler Algebra wie auch fur das Model-Checking
[36-38].



DBENCH

Fehlerinjektions-Experimente kdnnen zwar Schwachstellen eines Systems hinsichtlich seiner
Verlasslichkeit aufdecken. Sie eignen sich jedoch im allgemeinen nicht dafir, die
Verlasslichkeit unterschiedlicher Systeme zu vergleichen, da die injizierten Fehler meist nicht
portabel sind. Folglich missen fir das Verlasslichkeits-Benchmarking zusétzliche
Randbedingungen erfillt sein. Im Dbench-Projekt der EU  [39-41] soll nun ein
konzeptionelles Framework und eine experimentelle Plattform geschaffen werden, die es
erlaubt COTS and COTS-basierte Systeme hinsichtlich ihrer Verlésslichkeits-Eigenschaften
Benchmarks zu erstellen. Verlésslichkeits-Benchmarking ist Performance-Benchmarking
erweitert um Verlésslichkeits-Aspekte. Mit anderen Worten, ein Verlasslichkeits-Benchmark
dient dazu, die Leistung von Systemen unter Vorhandensein von Fehlern und bei
Fehlbedienung vergleichen zu kdnnen. Benchmarks mussen deshalb portabel, relevant und
fair sein. Ein Benchmark besteht aus Spezifikationen so genannter Benchmark-Elemente, wie
Arbeitslast, représentative Fehlerlast, Messgrossen, und Regeln fir das Durchfiihren und
Auswerten der Benchmark-Experimente. Deshalb wird besonderes Augenmerk darauf gelegt,
Systemkonfiguration und Benchmark-Elemente so eindeutig und mdglichst formal zu
spezifizieren, dass ein fairer Vergleich moglich wird. Als Spezifikationssprache wird von uns
VHDL eingesetzt. Im Rahmen des DBench-Projekts wurde von uns das User-Mode-Linux-
System (UMLIinux) [42-45] entwickelt, das die Basis flir unsere Benchmark-Prototypen
bilden wird.
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