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Kurzfassung

Die Intention von Modellierungssprachen wie z.B. VHDL oder VERILOG ist es, eine durch-
gangige Beschreibungssprache vom Entwurf Gber den Test bis zur Implementierung zur \Verfu-
gung zu stellen. Dem Benutzer werden daftr Sprachkonstrukte zur Verfligung gestellt, die es
erlauben, die Funktionalitat und den zeitlichen Ablauf der Komponentenreaktion eindeutig
und vollsténdig zu beschreiben. Ziel unserer Arbeit war es, die Beschreibung der moglichen
Fehler eines Systems (mittlere Rate, mittlere Dauer und Auswirkung) mit in die normale
Spezfikation des fehlerfreien Verhaltens aufzunehmen. Das Resultat ist ein einheitliches
Modell auch fur die Zuverlassigkeitsanalyse von Systemen. Dieser Ansatz wurde in einer
Prototyp-Implementierung einer Modellierungsumgebung mit dem Namen VERIFY (VHDL-
based Evaluation of Reliability by I njecting Faults efficientlY) umgesetzt. Erste Experimente
haben die Nutzichkeit des Ansatzes gezeigt.

Einleitung

Esist eine Vielzahl von Fehlerinjektionswerkzeugen spezifiziert und implementiert worden,
um die Zuverlassigkeit verschiedener Systeme zu messen. Dazu wird das zu untersuchende
System (Modell oder reale Hardware) mit Software oder Hardware instrumentiert, um tempo-
rére oder auch permanente Fehler injizieren und ihre Auswirkungen protokollieren zu kénnen.
Zidl ist es, Schwachstellen der Systeme zu erkennen und gegebenenfalls zu beseitigen. Eine
Ubersicht iber diese Versuche geben z.B. lyer [10] und Clark [4]. Diese Ansitze kénnen in
Hardware-basierte (z.B. von Gunneflo und Karlsson [7], [13], Arlat [1] und Madeira [19]),
Software-implementierte (z.B. Echtle [5] (EFA), Carreira [3] (Xception), Kanawati [12]
(FERRARI), Segal [18] (FIAT), Sieh [16] und Han [8] (DOCTOR)) sowie Simulations-
basierte Verfahren unterteilt werden.

Wahrend beim Hardware-basierten und Software-implementierten Ansatz die reale Hard-
ware zur Fehlerinjektion und Beobachtung instrumentiert wird, werden im simulationsbasier-
ten Ansatz nur Beschreibungen der eigentlichen Hardware zur Fehlerinjektion verwendet.
Diese Beschreibungen werden vor den Experimenten erweitert bzw. modifiziert, um auch die
moglichen Fehler des Systems zu spezifizieren. Simulatoren werten dann diese so erweiterten
Modelle aus, um Aussagen Uber die Zuverlassigkeit, Fehleriberdeckung u.&. machen zu kén-
nen. Unter diesen Modellierungsumgebungen befinden sich z.B. DEPEND [6], ADEPT [14],
MEFISTO [11].

Ein Nachteil all dieser Verfahren ist, dal3 sie fur die Fehlerinjektion mehrere verschiedene,

1. Diese Arbeit wurde unterstiitzt durch die Deutsche Forschungsgemeinschaft als Teil des SFB-182.



nur lose zusammenhéngende Modelle verwenden. Es existiert meist ein Hardware-Modell
bzw. reale Hardware, ein davon getrenntes Fehlermodell (implementiert im Simulator bzw.
Fehlerinjektor) und eine Steuerdatei, die angibt, welcher Fehler wo zu welchem Zeitpunkt
wahrend der Simulation aktiviert werden soll. Dieser Nachteil hat mehrere Konsequenzen:

* Der Modellierer mufd mehrere Modellierungs-/Programmiersprachen lernen.

» Das normale und das fehlerhafte Verhaten einer Komponente ist in verschiedenen
Dateien in verschiedenen Formaten beschrieben (K onsistenzproblem).

Ziel dieser Arbeit war es, diese verschiedenen Darstellungsarten zu vereinheitlichen und
damit die beschriebenen Nachteile zu beseitigen.

Erweiterung von VHDL zur Beschreibung von Fehlern

Da das Zeitverhalten integraler Bestandteil der Sprache VHDL ist, sollte auch die Erweite-
rung zur Beschreibung des Fehlerverhaltens eingebetteter Bestandteil der Sprache VHDL
werden. Zudem war ein Compiler und Simulator fur die Fehlersimulation zu schreiben, um
verschiedene neue, speziell die Fehlersimulation beschleunigende Verfahren testen zu kénnen
(siehe Guthoff und Sieh [8]), so dal? eine Syntaxerweiterung der Sprache nicht ins Gewicht
fiel.

Die Tatsache, ob ein Fehler zur Zeit aktiv it, 183t sich am einfachsten durch ein Signal
beschreiben. Das Auftreten bzw. das Verschwinden eines Fehlers kann dann durch einen Event
am Signa dem Prozef3 mitgeteilt werden. Dieses Signal wird jedoch nicht wie die normalen
Signale in VHDL durch andere Prozesse gesetzt. Es ist als Zufallsvariable zu verstehen, die
unabhangig vom System ihren Wert andert. Um die Zufallsvariable genauer zu spezifizieren,
sind Parameter fur ihre Auftrittsverteilung und Verteilung der Dauer des Auftretens anzuge-
ben. Dain diesem Ansatz alle Fehler als unabhéngig voneinander angesehen werden sollten,
reicht fir die Angabe der Auftrittsverteilung ein Parameter fir die Exponentialverteilung
(mittlere Auftrittsrate). Ahnlich wurde ein Wert fir die mittlere Dauer des Fehlers angenom-
men.

Dieser Ansatz gibt den Hardware-Herstellern die Moglichkeit, ihr Wissen Gber mdgliche
Fehler in einzelnen Komponenten in ihre Komponentenbibliothek zu integrieren. Durch die
Erweiterung der Modelle um ihr Fehlerverhalten kann ein Simulator schon in der friihen
Design-Phase eingesetzt werden, um die Fehlertoleranzeigenschaften eines Systems zu
bestimmen, die Fehlerausbreitung zu untersuchen und den Aufwand und Nutzen von verschie-
denen Fehlertoleranzmal3nahmen zu vergleichen.

Abbildung 1 zeigt ein Beispiel fur die Modellierung von verschiedenen Fehlern in einem
NOT-Gatter mit Hilfe der neuen Sprachkonstrukte. Die normale Beschreibung des Gatters ist
fett gedruckt (die Entity-Definition andert sich nicht). Modelliert wurde im Beispiel ein Stuck-
At-dhnliches Fehlermodell.

Beispiel

Um die Ntzlichkeit dieses Ansatzes zu demonstrieren, wurde ein vollstandiges Modell des
DP32-Risc-Prozessors [2] mitsamt Speicher und Kontroll-Logik aufgebaut und exemplarisch
ausgewertet.

Zu schreiben war nur eine ausreichende Komponentenbibliothek mit integriertem Fehler-
verhalten. Durch ein Synthese-Tool wurde automatisch aus dem gegebenen Register-Transfer-
Level-Modell des DP32 ein Gatter-Modells generiert. Die Modellauswertung konnte durch
VERIFY ohne Benutzerhilfe selbsténdig durchgefihrt werden.



/E&TITY not gate IS ‘\\

PORT ( input: IN Dbit;
output: OUT bit);
END not gate;

ARCHITECTURE behaviour OF not gate IS

SIGNAL i _sa_ 0: BOOLEAN INTERVAL 1000 h DURATION 5 ns;
SIGNAL i_sa_1: BOOLEAN INTERVAL 1500 h DURATION 5 ns;
SIGNAL o_sa 0: BOOLEAN INTERVAL 2000 h DURATION 5 ns;
SIGNAL o_sa 1: BOOLEAN INTERVAL 3000 h DURATION 5 ns;
BEGIN
PROCESS (input, i _sa 0, i_sa 1, o_sa 0, o_sa_ 1) BEGIN
IF i sa 0 OR o_sa_ 1 THEN output <= '1';
ELSIF i_sa 1 OR o_sa_0 THEN output <= '0';
ELSE output <= NOT input;
END IF;
END PROCESS;
\fTD behaviour; 4//

Abb 1: NOT-Gatter mit Erweiterungen zur Fehlerbeschreibung

Abb. 2 zeigt beispielhaft, welche Fehlertoleranzdaten automatisch zu gewinnen sind. Die
Grafik gibt an, wieviele der injizierten Fehler nach einer angegebenen Zeit noch Auswirkun-
gen im System haben.
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ADbb 2: Recovery-Zeit-Verteilungsdiagramm

Zu sehen ist, dal interne Fehler im Durchschnitt schneller behoben werden a's Fehler an
den Ein- und Ausgangspins der CPU. Auch werden prozentual mehr interne Stuck-At-Fehler
behoben als Pin-Level-Fehler (ca. 80% gegenlber ca. 40%).

Zusammenfassung

Wie sich gezeigt hat, kénnen mit dem Tool VERIFY sehr schnell und einfach Modelle zur
Zuverlassigkeitsanalyse eines Systems aufgebaut und vollautomatisch ausgewertet werden.
Durch den verwendeten Modellierungsansatzes ist es sehr gut moglich, die Konsistenz von
Hardware- und Fehlermodell auch bel haufigen Modellanderungen zu gewahrleisten.

Durch die gewonnenen Daten erfahrt der Designer, welche Komponenten besonders fehler-
anfallig sind und in welchen Komponenten Fehler mit der grofiten Wahrscheinlichkeit zu
einem Ausfall des Gesamtsystems fiihren.
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